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Endlich ist das erste Etappenziel erreicht! Kontakt
Wir haben fur den Teilbereich Avvia auf Azure die C5 Angemessenheitspriifung erfolgreich
bestanden. Schultze-Lutter, Jérg

Was ist die C5 und warum ist es fiir Arvato Systems so wichtig?

C5 steht fur das Akronym: Cloud Computing Compliance Criteria Catalogue und ist ein Testat des

Bundesministeriums flr Sicherheit in der Informationstechnik (BSI).

Im Sozialgesetzbuch (§ 393 SGB V) wurde im Marz diesen Jahres eine Verordnungsermachtigung
zur Verarbeitung von Sozial- und Gesundheitsdaten in der Cloud definiert. Nach dieser Regelung
dirfen ab dem 1. Juli 2024 Sozial- und Gesundheitsdaten nur noch in der Cloud verarbeitet
werden, sobald die datenverarbeitende Stelle (in unserem Fall Arvato Systems) ein C5-Testat mit
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Die Prifungskriterien wurden im Jahr 2020 erganzt und umfassen insgesamt 121 Kontrollen (HR,

Legal, Information Security, Hyperscaler-Spezifika und viele mehr). Gepriift werden die im Datensc... @ 92
Unternehmen implementierten Managementsysteme flir Informationssicherheit (ISMS) speziell im

Hinblick auf das Cloud-Computing. O O O O @

Bei C5 wird zwischen zwei Testat-Typen unterschieden:

 Typ 1 = Angemessenheitspriifung

o Prufung zu einem bestimmten Zeitpunkt (Zeitpunkt der durchgefuhrten Prifung)
o Verweis zu einer Richtlinie (im Unternehmen);
Umsetzung & Einrichtung der Kontrollen

e Typ 2 = Wirksamkeitspriifung
o Prafung uber einen bestimmten Zeitraum (z.B. das zurtckliegende Jahr)
Nachweis der fortlaufenden Wirksamkeit in dem Prufungszeitraum
o Nachweis, dass die Richtlinie umgesetzt worden ist.
Dieses Testat ist dann das eigentliche von Kundeninteresse.

Rechtlich erforderlich nach der Gesetzgebung ist das Testat ab dem 01. Juli 2024 im Typ 1 und
dann ab dem 01. Juli 2025 im Typ 2.
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Was bedeutet C5 fiir Arvato Systems?

Im Avvia Umfeld arbeiten wir mit AWS, Azure und der Google Cloud als native Hyperscaler
zusammen. Hier konnen wir die C5-Testate der Hyperscaler nutzen und darauf aufbauen.
Somit enthalt das Avvia Azure C5-Testat flir diese Hyperscaler ausschlieBlich der Priifung aus
Service-Provider-Sicht.

Komplett anders stellt sich dieses fur die Virtual Private Cloud (VPC) da. lHier wird eine (nahezu)

vollstandige Neu-Testierung notwendig, mit bis zu 80 hyperscalerspezifischen Kontrollen.
Dieses gehen wir parallel an.

Was ist der Benefit von C5?

Trotz der umfangreichen Priifung und der vielen Arbeit ergeben sich fir unser Unternehmen
Benefits.

Durch das nun vorliegende C5-Testat Typ1 Azure sind keine erneuten Prifungen allgemeiner
Kontrollbereiche wie z.B. HR fiir die Folgetestate zu AWS, Google Cloud und VPC notwendig — eine
groBe Zeit- und Kostenersparnis.

Kontrollbeschreibungen und AuBendarstellungen von Arvato Systems sind vorhanden und bereits
abgestimmt — ein Mehrwert fiir unsere Kunden aus dem Gesundheitsbereich.

Die Anforderungen an die C5-Kontrollnachweise sind bereits bekannt und kénnen fur AWS und
Google Cloud genutzt werden.

Wie geht es weiter?

Eine jahrliche Folgetestierung erzwingt die Einhaltung der C5-Richtlinien durch Arvato Systems.
Hier bleiben wir dran.
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Zusatzinformationen

Bis jetzt haben wir ein deutsches C5-Testat vorliegen. Sofern ihr z.B. im Rahmen einer
Ausschreibung ein englisches C5-Testat benotigt, ist eine Neuerstellung des Testats in englischer
Sprache notwendig.

Das jetzige Typ1-Testat gilt flir die gesamte
Arvato Systems-Gruppe, dieses wird ebenfalls flur die Folgetestate angestrebt.

Danke

Viele Monate wihlte sich Jorg Schultze-Lutter durch die Organisation, um die richtigen
Ansprechpartner und Prifungsunterlagen zu erhalten. Wir danken ihm und allen unterstitzenden
Personen sehr fur das C5 Zertifikat, welches uns im Cloud Bereich und auch Unternehmensweit ein
ganzes Stlick weiterbringt und unseren Kunden im Gesundheitssektor eine gesetzeskonforme
Verarbeitung ermaoglicht.

Uber weitere kommende Erweiterungen des Zertifikats halten wir Euch natlrlich auf dem
Laufenden!

Das Avvia Team

We Empower Digital Leaders

7/ Kommentare

‘ Einen Kommentar hinzufugen. Geben Sie @ ein, um jemanden zu erwahnen.

o Galties, Jens

13. Dezember 2024

Super Leistung! Vielen Dank!

€~ Antworten Y Gefillt mir

E@ Zenker, Reinhard

13. Dezemiber 2024

Vielen Dank fur den enormen Aufwand und winsche uns hier bei Ausschreibungen weiterzukommen!

<~ Antworten ¢ Gefallt mir

6 Wildeck, Sabine

13. Dezember 2024

Herzlichen Dank an Jérg und seine tolle Arbeit!

<~ Antworten ¢ Gefallt mir

@ Boker, Elmar

12. Dezember 2024

Glickwunsch und viel Erfolg auf dem weiteren Weg!

= Antworten Y Gefallt mir

Manthey, Holger

&)

12. Dezemiper 2024

Meinen Glickwunsch und personliche Hochachtung flr die Geduld, Ausdauer und Zielorientierung von Jorg !

= Antworten 65 Gefallt mir 2 Personen haben dies mit "Gefallt mir" markiert.

QI Geier, Petra
".i

12. Dezemiber 2024

Tolle Sache, Kann ich das so auf Linked posten?

N Antworten Y Gefllt mir

ﬁ Mertens, Marcel

12. Dezemiboer 2024

Coole Sache und ganz vielen Dank an Jorg der da sehr sehr viel Aufwand und Herzblut reingesteckt hat!

= Antworten C?} Gefallt mir 2 Personen haben dies mit "Gefallt mir" markiert.

A-7 Support Standorte Impressum




